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Cwiczenia [h] 3,5 ECTS
Laboratorium 15 [h]
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EFEKTY UCZENIA SIE, TRESCI PROGRAMOWE, REALIZACJA ZAJEC DYDAKTYCZNYCH,

WERYFIKACJA EFEKTOW UCZENIA SIE

Cel ksztalcenia:

Celem ksztalcenia jest zapoznanie studentéw z podstawowymi
zagadnieniami cyberbezpieczenstwa systemow
informatycznych, w tym z metodami identyfikacji zagrozen,
technikami ochrony danych oraz mechanizmami zabezpieczania
systemow i sieci komputerowych przed nieautoryzowanym
dostepem, atakami oraz utratg integralnosci informacji.

Tresci programowe:

TreSci zaje¢ sa powigzane z prowadzonymi badaniami

naukowymi.

Tresci wykladow:
Podstawowe pojecia i znaczenie cyberbezpieczenstwa w
systemach informatycznych. Rodzaje zagrozen i atakow na
systemy komputerowe (np. malware, phishing, ataki sieciowe,
ataki na aplikacje webowe). Podstawowe mechanizmy ochrony
systemow i danych: uwierzytelnianie, autoryzacja, szyfrowanie
oraz kontrola dostepu. Bezpieczenstwo sieci komputerowych i
komunikacji w Internecie. Zarzadzanie bezpieczenstwem
informacji oraz polityki bezpieczenstwa w organizacjach.
Bezpieczenstwo systemow operacyjnych oraz aplikacji.
Podstawy kryptografii i jej zastosowania w ochronie danych.
Ochrona danych osobowych oraz aspekty prawne
cyberbezpieczenstwa (np. RODO). Przeglad narzedzi i
technologii stosowanych w ochronie systemow
informatycznych.
Suma: 10 [h]

Tre$é laboratoriéw:
Konfiguracja podstawowych mechanizméw bezpieczenstwa w
systemach informatycznych. Analiza podatnosci systemow i
identyfikacja zagrozen. Wykorzystanie narzedzi do
monitorowania bezpieczenstwa oraz analizy ruchu sieciowego.
Podstawy kryptografii w praktyce — szyfrowanie i
deszyfrowanie danych. Konfiguracja mechanizméw
uwierzytelniania i kontroli dostepu. Analiza przyktadowych
scenariuszy atakoOw oraz sposoby ich wykrywania i
zapobiegania. Podstawy testow bezpieczenstwa systemow
informatycznych. Przygotowanie prostych procedur
zwigkszajacych poziom bezpieczenstwa systemow i aplikacji.
Suma: 15 [h]

Metody dydaktyczne (ksztalcenia):

- metody podajace (wyktad informacyjny),
- metody programowane (z wykorzystaniem komputera),

- Obserwacja

Zajecia prowadzone w programie Python3. a takze
wykorzystanie Biblioteki Numpy, Pandas, Matplotlib, Scikit-
learn Tensorflow, Pytorch,

Warunkiem zaliczenia przedmiotu jest osiagni¢cie wszystkich
wymaganych efektow uczenia si¢ okreslonych dla danego
przedmiotu. Uzyskanie pozytywnych ocen ze wszystkich form
zaje¢ wchodzacych w sktad danego przedmiotu jest
roéwnoznaczne z jego zaliczeniem i zdobyciem przez studenta
liczby punktow ECTS przyporzadkowanej temu przedmiotowi.

Sposob obliczenia oceny koncowej z przedmiotu okresla regulamin
studiow.

Sposdb obliczania oceny z poszczegdlnych form zaje¢ przedstawia
si¢ nastgpujaco:

Na oceng z laboratorium sktada si¢: punktowa ocena wykonanego
projektu

Na oceng z wyktadu sktada si¢ wynik otwartego testu pisemnego.
Ocena z egzaminu — wynik otwartego testu pisemnego.

Zdobyte w poszczegdlnych formach zaje¢ punkty przeliczane
zostaja na ocen¢ wg skali:

Ocena 2 ponizej 51%

Ocena 3 od 51%




Ocena 3,5 od 61%
Ocena 4 od 71%
Ocena 4,5 od 81%
Ocena 5 0d 91%

Efekty uczenia si¢ dla przedmiotu w odniesieniu do efektow kierunkowych i formy Metody weryfikacji
zajec efektow uczenia sie
Numer Opis efektow uczenia si¢ dla przedmiotu | Kierunko
(PEU) wy efekt Forma Metody
efektu a . . . . .. .
uczenia Student, ktory zaliczyt przedmiot uczenia Forma zajec weryfikacji | sprawdzania
si (W) zna i rozumie/ (U) potrafi /(K) jest si¢ (zaliczen) i oceny
¢ gotow do: (KEU)
zna 1 rozumie podstawowe zagrozenia| K W03
W1 |bezpieczenstwa systemow informatycznych| K W05 Zaliczenie |pisemny test
oraz metody ich wykrywania i zapobiegania. | K W09 wyktad na oceng otwarty
zna 1 rozumie mechanizmy ochrony danych i
, K W03 . . .
w2 systemow, w tym podstawowe metody K W05 Zaliczenie |pisemny test
kryptografii, uwierzytelniania oraz kontroli|  — wyklad na ocen¢ otwarty
K W09
dostepu. -
potrafi identyfikowa¢ podstawowe podatnos$ci ocena zadan
Ul systempw 1nformjc1tyc.sznych. oraz analizowa¢| K UO05 laboratorium Zaliczenie |laboratoryjnyc
potencjalne zagrozenia bezpieczenstwa. K U009 na ocen¢g h
potrafi stosowa¢ wybrane narzedzia i techniki ocena zadan
2 zwigkszajace bezpieczenstwo systemow, sieci| K U05 laboratorium Zaliczenie |laboratoryjnyc
oraz danych K U09 na ocenc h
jest gotdow do  przestrzegania  zasad Obserwacja,
. , . .. K K02 . . o
bezpieczenstwa informacji oraz - Wyktad/ Zaliczenie | aktywnos$¢ na
K1 . . ) K K05 . oo
odpowiedzialnego korzystania z systemow - laboratorium na oceng zajeciach
informatycznych. obserwacja
jest gotow do ciaglego aktualizowania wiedzy Obserwacja,
. = . , K K02 . . .
w zakresie zagrozen cyberbezpieczenstwa - Wyktad/ Zaliczenie | aktywnos¢ na
K2 . K KO05 . oo
oraz metod ochrony systemow - laboratorium na oceng zajeciach
informatycznych. obserwacja
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HarperCollins, 2019.

21st Century Computer Science - Challenges and Dilemmas : Artificial Intelligence - The Future of IT.
(2025). W J. W. Woloszyn & A. M. Molga (Redaktorzy), Monografie - Uniwersytet Technologiczno-
Humanistyczny im. Kazimierza Putaskiego (No. 345; s. 155). Uniwersytet Radomski im. Kazimierza
Putaskiego. https://katalog.uniwersytetradom.pl/1783601768532/ksiazka/2 1 st-century-computer-science-
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8. Molga, A. M., & Wotoszyn, J. W. (2025). Al and Cybersecurity-Will Al Become the Shield of the Network?
Dydaktyka Informatyki , Article 20. https://doi.org/10.15584/d1.2025.20.5
Szczegdltowy wykaz dodatkowych zrdédet i pomocy naukowych na pierwszych zajeciach podaje prowadzacy.

Naktad pracy studenta potrzebny do osiagnigcia zaktadanych efektow uczenia si¢ — bilans punktow ECTS

Obcigzenie studenta [h]

Udziat w zajeciach, aktywnos$¢ Praca wiasna studenta

- zajecia bez nauczyciela Zajecia dydaktyczne

(ZBN)

Udzial w wykladach i laboratoriach X 25 [h]
Przygotowame do zajec, 63 [h] X
Przygotowanie do zaliczenia
Sumaryczne obcigzenie praca studenta 63[h]/ 2,5 ECTS 25[h]/ 1 ECTS
Punkty ECTS za przedmiot 3,5 ECTS

Informacje dodatkowe, uwagi

W przypadku studentéw ze szczegdlnymi potrzebami, w tym: z niepetnosprawnoscia, przewlekle chorych, okreslone
powyzej (w karcie) metody i formy weryfikacji efektow uczenia si¢ dostosowuje si¢ odpowiednio do indywidualnych
potrzeb tych studentow.

Szczegbdtowe zasady i formy wsparcia studentow ze szczegdlnymi potrzebami: w tym z niepelnosprawnoscia,
przewlekle chorych podczas zajeé, zaliczen i egzamindéw okreslono w: Regulaminie Studiéw, Zasadach Studiowania,
Procedurze dotyczacej zapewnienia dostepnosci procesu ksztatcenia studentom ze szczegolnymi potrzebami, w tym:
z niepelnosprawnoscia, przewlekle chorych.




